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1. Johdanto

*Jos haluamme kaiken sailyvan ennallaan, on kaiken muututtava.”
Giuseppe Tomasi Di Lampedusa, Tiikerikissa, 1958

Kaupunkistrategiassa todetaan, etta digitalisaatio, monen muun globaalin ilmion tavoin,
haastaa Porvoon kaupunkia entistd vahvemmin.

Yhteiskunnallinen muutos ja toimintamallien uudistaminen edellyttéda kehitystyota palvelu-
tuotantoon, kaytettaviin teknologioihin seka ICT—infrastruktuuriin. Teknologian, oikean tie-
don ja uudistettujen prosessien avulla pystymme helpottamaan ja tehostamaan toimin-
taamme seka saavuttamaan ilmastotavoitteemme. Digitalisaation avulla voimme tuoda li-
séarvoa kuntalaisille, kaupungin henkilostolle ja sidosryhmille.

Kaupunkiorganisaation laaja-alaiseen uudistukseen tarvitaan jokaisen panostusta ja vuo-
rovaikutusta. Digiohjelma kuuluu kaikille ja on koko henkilokunnan omaisuutta.

Tausta ja tavoite

Digiohjelma ja -tiekartta sisaltavat nyt tai lahitulevaisuudessa tehtavia paatoksia ja toimen-
piteita tulevan onnistumisen varmistamiseksi. Digiohjelmaan on nostettu mukaan ne asiat,
jotka Porvoon kaupunki kokee paatoksentekohetkella olevan tulevan menestyksen kan-
nalta meille ratkaisevan tarkeita.

Tama dokumentti liitteineen on poikkihallinnollinen tavoiteasetanta, jonka avulla varmiste-
taan kaupungin digitalisaation kulttuuri ja kyvykkyydet tulevaisuudessa. Digiohjelma nayt-
tda suunnan ja padmaaran kaupungin digitalisaatiolle. Digiohjelma antaa vastauksen kysy-
myksiin; missa olemme ja mita tarvitsemme muutaman vuoden kuluttua?

Digitiekartta on toiminnallinen ja ohjaava dokumentti, joka sisaltaa keinot, joilla digiohjel-
man paamaarat saavutetaan. Tiekartan tarkoitus on varmistaa, etta digiohjelma muuntau-
tuu tehtavékeskeiseksi. Tiekarttaa paivitetaan vuosittain vastaamaan toimintaympariston
muutoksia.

Digiohjelman tavoite on myos varmistaa, etta resursoidaan taloudellisesti oikeisiin asioihin.
Digiohjelma ja -tiekartta auttavat hallitsemaan kokonaisuutta erityisesti Porvoon kaltai-
sessa kaupungissa, jossa ict-budjetti on hajautettu toimialoille.
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Kuva 1: Digiohjelma ja -tiekartta perustuvat kaupunkistrategiaan.

Kohderyhmat

Digiohjelmaa tehdaan kuntalaisten, yritysten, henkildston ja matkailijoiden hyvéaksi seka tu-
kemaan Porvoon kasvua ja yhteentoimivuutta.

Digiohjelma ja erityisesti digitiekartta ovat toimialoja ohjaavia dokumentteja: ne auttavat
varmistamaan, etta tarvittava investointi tehd&én vuosittain, jotta asetetut tavoitteet saavu-
tetaan.

Rajaukset ja painotukset

Digiohjelma ottaa kantaa ainoastaan Porvoon kaupungin ja sen liikelaitosten digitalisaa-
tioon. Digiohjelma ei ohjaa konserniyhtidita.

Vuosittainen talousarvio asettaa kehyksen yhteiselle kehitysbudijetille ja toimialakohtainen
seka toimialasidonnainen asetanta yksittaiselle toimialalle. Henkilostdohjelma kokoaa yh-
teisen ja toimialakohtaisen henkiléstoresurssin maaran.

Tydstomenetelmat

Digiohjelmaa on tyostetty osana Kuntaliiton ja FCG:n yhteista digiverkostoa. Kaupungin
digijory on toiminut tydén ohjausryhména ja aloituskokous pidettiin 15.6.2023.

Syyskuussa 2023 jarjestettiin koulutukset digitalisaatiosta kunnissa seka henkilostolle etta
kaupunginhallitukselle.



Arvio nykytilasta tehtiin henkildstélle suunnatun kyselyn avulla. Kyselyyn osallistui 166
henkil6a syyskuussa 2023. Tulosten perusteella kaupungin johtoryhma paatti lokakuussa,
misséa kaupungin painopisteiden tulisi olla.

Sisaltéon on vaikuttanut koko henkildstolle suunnatun kyselyn lisaksi, kuntalaisille kevaalla
2023 tehty kysely seka syksylla 2023 ensimmaisen kerran toteutetun osallistuvan budje-
toinnin ehdotukset. Laajennetulle johtoryhmalle pidetyssa tekodlyseminaarissa tyostettiin
myos digiohjelman sisaltoa.

Kaupungin keskeiset johtoryhmaét ja tyéryhmat tyostivat siséltoa laajassa tyopaja marras-
kuussa 2023. TyOpajaan osallistui jAsenid kaupungin tietosuoja-, tietoturva-, paikkatieto,
tiedon ohjaus ja arkkitehtuuriryhmasta.
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Kuva 2: Osallistamisen tavat.

Hallintamalli ja vastuut

Kaupunginhallitus hyvaksyy digiohjelman liitteineen. Digiohjelman liitteené olevaa tiekart-
taa seurataan ja péaivitetd&n vuosittain kaupunginhallituksessa, silla on tarkeata, etta kay-
daan jatkuvaa dialogia organisaation suunnasta. Digitiekartta on hyvaksyttava syksylla,

silla kaupunginvaltuusto hyvaksyy tiekartan toteuttamiseen tarvittavat maararahat talousar-
vion yhteydessa.



Tiekartan tehtavia seurataan kaupunginjohtajan asettamassa Digijoryssa, joka kokoontuu
noin kuusi kertaa vuodessa. Digijory seuraa lahtokohtien ja suunnan toteutumista, asia-
kasarvon ja avainonnistumisten seka tavoitteiden toteutumista. Digijory hy6dyntaa kaupun-
gin projektitytkalua toimenpiteiden seurannassa ja priorisoinnissa. Kustannuksia ja resurs-
sien kayttoa seurataan hyddyntamalla kirjanpidon toimintokoodia 1111 Digiohjelma2024.

Strategia ja digiohjelma kuuluu kaikille ja on koko henkilékunnan omaisuutta. Digijory ko-
koaa henkiloston ja kuntalaisten uudet ideat ja kanavoi ne kaupunginhallitukselle paatetta-
vaksi tiekartan muodossa.

Johdon rooli on digiohjelman mahdollistaminen ja esteiden poistaminen. Henkilosto edis-
taa strategiaa omalla osallisuudellaan, oppimisellaan, sitoutumisellaan ja arjen tekojen
kautta seka kuntaverkostojen yhteistyona.

Viestinta

Ohjelman tavoitteet voivat toteutua ainoastaan, kun riittdvan moni osaa ja haluaa toimia
ohjelman tai tiekartan mukaan seka kehittdd omaa osaamistaan uusilla toimintamalleilla.
Digijoryn jasenten tehtava on tehda digiohjelmasta tunnettu omalla toimialallaan tai liikelai-
toksessaan. Lisaksi pyritadn kertomaan Lahijohtajainfossa kerran vuodessa digiohjelman
tavoitteista. Kaikki uudet tyontekijat tutustuvat osana perehdytysta kaupungin keskeisiin
ohjelmiin.

Kuntalaisille viestitaan toimenpidekohtaisesta edistymisesta ja vuosittainen mittaritieto tuo-
daan myds kaupungin verkkosivuille kaikkien nahtaville.

Kokonaiskuva ja asemointi

Digiohjelma on osa kaupungin ohjelmaportfoliota siséltaen poikkihallinnollista ja padosin
lakisaateisia ohjelmia, kuten esimerkiksi ilmasto ja ymparistéohjelma, henkilostéohjelma ja
hyvinvointisuunnitelma.

Digiohjelma 2024—2026 on jatkoa edelliselle digiohjelmalle, joka sisalsi 52 toimenpidetta ja
perustui edelliseen kaupunkistrategiaan. Digiohjelma 2024—-2026 siséaltda osittain samoja
elementteja kuin edeltdjansd, mutta omana uutena teemana on ilmastotavoitteiden tukemi-
nen digitalisaation avulla. Osaa toimenpiteista, joita ei saatu valmiiksi edellisen digiohjel-
makauden aikana, edistetddn osana tata digiohjelmaa.

Ohjelman liitteena (liite 2) on digijoryn arvio Digiohjelmasta 2024—-2026.

Porvoon kaupungin digiohjelma on kaupungin oma suunnitelma, joka perustuu EU:n, val-
tion ja kuntien yhteisiin digisuunnitelmiin.
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Kuva 3: Kaupungin digiohjelma osana laajempaa kokonaisuutta.

Rakenne
Dokumentti noudattelee taman johdantoluvun jalkeen seuraavaa rakennetta:

Luku 2 kasittelee nykytilaa ja toimintaymparistéa. Luvussa tarkastellaan ohjaavaa lainsaa-
dantoa, strategisia tavoitteita ja toimintaymparistoa.

Luku 3 kasittelee ohjelman tavoitteet. Luvussa tarkastellaan ohjelman painopisteet seka
niista johdetut tavoitteet.

Luku 4 kasittelee tarvittavia kyvykkyyksia. Luvussa tarkastellaan mitka kyvykkyydet tarvi-
taan tavoitteiden saavuttamiseksi.

Luku 5 kasittelee ohjelman toimenpiteita, ts. tiekarttaa.

Luku 6 kasittelee ohjelman kannatuslaskelmaa ja vaikuttavuutta. Luvussa tarkastellaan
seka ohjelman hyotyja ettd kustannuksia.

Liite 1: Digitiekartta. Digitiekarttaa eli toimenpidetaulukkoa paivitetaan vuosittain.

Liite 2: Digiohjelman (2020-2023) arvio. Digiohjelman arvio k&sittda Digijoryn arvioinnin
ohjelmavuosille 2020-2023.



2. Nykytila ja toimintaym-
paristo

Tassa luvussa kasitellaan oletuksia, joiden varassa digiohjelmaa tehdaén. Digitalisaatio ei
katso rajoja ja kokonaiskuvan saamiseksi on teknologian tuomien mahdollisuuksien lisaksi
ymmarrettava, miten muut globaalisti vaikuttavat ilmiot (ilmastonmuutos, talous, kybertur-
vallisuus) vaikuttavat kunnan mahdollisuuteen hyddyntaa digitalisaatiota.

Edellinen digiohjelma hyvaksyttiin tilanteessa, jossa tulevasta covid19 epidemiasta tai hy-
vinvointialueuudistuksesta ei ollut tietoa. Toimintaymparisto tulee luonnollisesti myos ta-
man digiohjelman aikana muuttumaan.

Kaupungin strategiset tavoitteet

Porvoon kaupungin strategian karkiteemat ovat suosituin kotikaupunki, paras arkenakin,
kaupunkielaman syketta seka ilmastotekojen kaupunki. Digiohjelmassa tasmennetdén ta-
voitteet digitalisaation osalta unohtamatta kytkdsta strategian karkiin. Kaupunkistrategiaa
paivitetdan kerran valtuustokaudessa.

Suosituin kotikaupunki Paras arkenakin

. Keslava kasvu * Vaivaton ja sujuva arki
« Sujuvat yhteydet « Oppimisen ja kasvamisen
paakaupunkiseudulle kaupunki

Paras arkenakin O E]
Suosituin kotikaupunki
* Menestyvit yritykset * Yhdenvertainen Porvoo
O Unelmien « Osaajien kaupunki + Varaudumme
+ Tasapainoinen talous poikkeustilanteisiin
Porvo « Vahva kaupunki

Mahdollisuuksie Kaupunkielamén syketts

« Vetovoimainen limastotekojen kaupunki
Kaupunkikeskusta « Hiilineutraali kaupunki
* Elamyksellinen vapaa-aika ja * limastoviisaat yritykset ja

Kaupunkieliméan
sykettd

tapahtumat asukkaat
limastotekojen kaupunki + Aito vuoropuhelu ja laaja * Kiertotalouskaupunki

vuorovaikutus

Kuva 4: Kaupunkistrategiassa on nelja karkea.



Ehk& suurin muutos toimintaymparistdssa neljan vuoden takaiseen tilanteeseen on se,
ettd seké EU:n, etta valtakunnallisella tasolla on digitalisaatioon liittyvia ohjelmia ja tavoit-
teita, jotka vaikuttavat myds kuntaan. Tama nakyy muun muassa lisdéntyvana saéantelyna
ja uusina lakeina.

Euroopan digitalisaatiota ohjaa Digitaalinen vuosikymmen 2030-politiikkaohjelma. Ohjel-
massa on asetettu konkreettiset tavoitteet ja paamaarat vuoteen 2030 saakka.

EU:n yhteiset digitavoitteet ovat osaaminen, yritykset, julkiset palvelut ja infrastruktuuri.
Naista tavoitteista suurin vaikutus kaupungille on julkiset palvelut kokonaisuudella. Tahan
kokonaisuuteen kuuluu muun muassa digitaalinen henkil6llisyys, joka Suomen osalta tar-
koittaa eIDAS asetuksen kansallista valmistelua.

Suomen valtion lokakuussa 2020 hyvaksytty Digikompassi on vuoteen 2030 ulottuva kan-
sallinen strateginen etenemissuunnitelma. Digikompassi luo kokonaiskuvan Suomen digi-
talisaatiokehityksesta ja ohjaa kansallisen kehitystydn suuntaa. Digikompassi siséltaa vi-
sion, tavoitteet ja niita tukevat avaintulokset vuoteen 2030. Digikompassi on ohjaava ja
hallinnonrajat haastava sekd samalla johdattava ekosysteemitydskentelyyn.

Kuntien digitiekartan avulla vahvistetaan kuntien digitalisaation johtamista. Kuntien digitie-
kartta on toteutettu yhdessa valtiovarainministerion, DVV:n ja Kuntaliiton kanssa. Tiekartta
konkretisoi Suomen Digikompassin sisaltéa Julkiset palvelut -osa-alueen osalta kuntien
nakokulmasta.

Lainsaadantod ja hallitusohjelma

Valtiovarainministerio on luonut digitalisaatioon liittyvan yleislainsdddannon tilannekuvan
eli mita vahintaan tulee ottaa huomioon, kun kehitetaan digitaalisia palveluita. Digilainsaa-
dannén tilannekuva | Suomidigi.



https://www.suomidigi.fi/lainsaadanto/digilainsaadannon-tilannekuva
https://www.suomidigi.fi/lainsaadanto/digilainsaadannon-tilannekuva

Kuva: Valtiovarainministerio

Dig“ain55édénn6n Asiointi ja asiakkuus
tilannekuva :

Digipalvelujen kehittaminen

ja Jariestaminen Data ja tietovarastot

Tietosuoja Perusoikeudet

VALTIOVARAINMINISTERIO
FINANSMINISTERIET

Kuva 5: Digilainsdadannon tilannekuva.

Tulevina vuosina on huomioitava lukuisia uusia lakeja ja sdannoksia, joita valmistellaan
seka EU-tasolla ettd kansallisesti. EU tasolla korostuvat julkisten palveluiden helppokéyt-
toisyys ja tunnistautuminen seka tietosuoja (Data Act).

Kansallisesti on tulossa monta uutta lakipakettia, jotka vaativat toiminnallista muutosta ja
jarjestelmien kehittdmista (kuva 6). Keskeisia uudistuksia Porvoon kaupungin osalta ovat
Rakennetun ympariston digiuudistus, TE24! uudistus, Koto252 uudistus, SDG? asetus,
hankinnasta maksuun infrastruktuuri ja digitaalinen henkiléllisyys ja lompakko.

Naiden liséksi, erityisesti tekodlyn ja datan sdéntelyé ollaan lisddmassa seka kansallisesti
ettd kansainvalisesti. Esimerkkeja tulevasta sdantelysta ovat datahallinta-asetus, teko-
alysaados, datasaados ja avoimen datan direktiivi (EU:n digisaaddksilla luodaan pelisaan-
toja digitaalisen ajan toimintaymparistéon - Valtiovarainministerio (vm.fi)).

1 paaministeri Sanna Marinin hallitus linjasi kevaan 2021 puolivalirihessa TE-palveluiden siirrosta paikallista-
solle. Linjaus liittyi hallitusohjelman tydllisyystavoitteeseen ja kuntien vastuun vahvistamiseen tyollisyyspalve-
luissa. Paaministeri Petteri Orpon hallitus toimeenpanee uudistuksen

2 Kotoutumisen valtakunnallisten tietojarjestelméapalveluiden tarkoituksena on tukea kuntien kotoutumisen
asiakasty6ta, parantaa tiedonvaihtoa kotoutumisen toimijoiden valilla ja tuottaa tietoa kotoutumisen tiedolla
johtamista varten kunnallisella, alueellisella ja valtakunnallisella tasolla. Tietojarjestelmépalvelut voidaan ot-

taa kunnissa kayttoon 1.1.2025 lahtien.

3 Single Digital Gateway (SDG) eli asetus Digitaalisesta palveluvaylasta on EU-asetus, jonka tarkoituksena
on auttaa ihmisia ja yrityksid toimimaan Euroopan Unionin alueella entistd helpommin. Asetuksen padmaa-
réand on lisata, taydentad ja selkeyttdd EU:n sisamarkkina-asioita koskevaa verkossa jo olevaa tietoa.
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https://vm.fi/eu-n-digisaadokset
https://vm.fi/eu-n-digisaadokset

Valmiuslaki
Telelaki

Laki hallinnon yhteisista
sihkaisen asioinnin

Laki vahvasta sahkoisesta
tunnistautumisesta ja
luott:

Laki tietoturvallisuuden
arviointilaitoksista

GDPR ja Suomi.fi Laki s3hkaisesti asioinnista

Laki sahkdisen viestinnan

Laki viranomaisten tietojirjestelmien ja
tietoliikennejarjestelyjen
tietoturvallisuuden arvicinnista

Laki julkisen hallinnon
turvallisuusverkkatoiminna
sta (NIS-direktiivi)

" 2 tietosuojalainsdadanndn  jatkokehittiminen viranomaistoiminnassa Tielikennelaki 2020
tukipalveluista vakiinnuttaminen o e} s e oo
- Rakennettu ymparisté
2020 Tiedonhallintalain | gk Valtakunnallinen
i ja i - itetietojarj Traficom
2021 i i uden arvio 202 Siaintitietopalvelu
Laul:a_kunnan patevyyden toteamisesta RED I (yhteisrakentamislaki)
Digipalvelulain toimeenpano  Saadosvalmistelun suositukset 2022 Laki sosiaali- ja
(saavutettavuusdirektiivi) koordinaatioryhm, O terveystietojen
arviointityd HETU-uudistus - i toissijaisesta
Hallintolaki Digitukitoiminnan 2023 MRL-kokonaisuudistus kaytosta
vakiinnuttaminen X 2022 / RYHTI-hanke
Automaattinen Digitaalinen
Kansallinen paitdksenteko henkilsllisyys (E-ID) 2020
tekodlyohjelma 2023 SOTE
Aurora Al i Tietojarjestelmasaantely ~
Kuntalaki ~ = Asiakas ja
i i TE-palveluiden Julkisuuslain Humtia potilastietojirjestelmien
Julkisuuslak P uudistus velvoittavat d hankk
siirtyminen kuntiin uudistamishankkest L l
Arkistolaki (voimaan 2023, (mm. UNA, ASTER, aki potilaan
mairdys sdhkdisesta sailytyksestd sdddokset ja APQTTI) asemasta ja
ja arkistoinnista 2022 alusta) 2023 toiminnan vuoksi Laki sosiaali- ja  oikeuksista
2022 " terveydenhuollon
tarpeelliset 2022 : A
2020 hankk SOTE-uudistus asiakastietojen s
- &hkdisestd
Taloushallinto . ankkeet kisittelysts Laki
Laki A sosiaalihuollon
tulotietojarjestelmasta Eurooppalainen asiakas-
- tulorekisteri kyberuhkien sietokykyd asiakirjoista
2023 koskeva sdados EU elDAS
Automaattinen 2021 2022 Datasaidss: EU tekodlysadntely
talousraportointi
(AURA), kuntatieto- ) . Data Act N i Avoimen datan
hlel . He Oppivelvollisuuden Digitaalisten palveluiden direktiivi
ohjelma laajentamisen saadés 2021 2020
tietojarjestelmakokonai 2022 ~ ~
suus VALPAS ~ -
Opetus ja koulutus Datahallintosaadss: SDG-single digital
2020 Data governance gateway . .
. . direktiivi NIS2-direktiivi
Poikkeukselliset
opetusjérjestelyt, v!ulltim?daaliset Data-avaruudet: Suositus digitaalisten taitojen KUNTA
perusopetuslaki § 20 a digitaaliset european health data  koulutustarjonnan parantamisesta LITTO
—— liilkennepalvelut spaces
nen

Kuva 6: Kuntia velvoittavat saadokset.

Orpon hallitusohjelmassa on myds useampi digikirjaus, joista luvatjavaltonta.fi -palvelun
suurempi rooli, pilvistrategia, inmislahtdinen ajattelu, kansallinen yhteentoimivuus, elIDAS#
ja identiteettiiompakko ovat omiaan vaikuttamaan my6s kaupungin toimintaan seka palve-
lutuotantoon.

Hallitusohjelmassa on my6s kirjaus siita, etta in-house ostamista rajoitetaan. Taman toteu-
tuessa kaupungin (tai HPK Palvelut Oy:n) pitanee uudelleen kilpailuttaa ne jarjestelmat,
jotka on ostettu in-house toimijoilta Kuntien Tieralta ja Sarastialta. Naita palvelu- ja/tai jar-
jestelmékokonaisuuksia on yhteensé noin 10. TAma luonnollisesti tarkoittaisi sita, etté

4 eIDAS tarkoittaa sahkaista tunnistamista, todentamista ja luottamuspalveluja. EIDAS-asetuksella luotiin
puitteet sen varmistamiseksi, etta yritysten valinen sdhkoinen vuorovaikutus on turvallisempaa, nopeampaa
ja tehokkaampaa riippumatta siitd, missa Euroopan maassa ne tapahtuvat.
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muut kehitystyot viivastyvat.

Uudet teknologiat

Teknologia luo uusia toimintatapoja ja muuttaa miten toimimme. Teknologian ymmartami-
nen yhteiskunnassa ja sen hyédyntaminen eri toimialoilla korostuu.

Vuotta 2023 on kutsuttu generatiivisen tekoalyn lapimurtovuodeksi. Luovan tekoélyn tyo-
kalujen kayttd on kasvanut rajahdysmaisesti ja muutos verrattuna aiempiin vuosiin on, etta
tekodly on koskettanut ei vain teknologia-alan tyontekijoita.

Luovan tekoalyn liséaksi my6s muut tekoalyn muodot tekevéat tuloaan kaikilla toimialoilla,
esimerkiksi puheenohjaus, kuvantunnistus ja sentimenttianalyysi.

Myds pilvipalvelut, robotiikka, esineiden internet ja sensorit seka biometriikka ovat teknolo-
gioita, joiden avulla palveluita voidaan optimoida entista paremmiksi.

On myo6s huomioitava yhteinen kansallinen infrastruktuuri, esimerkiksi X-Road teknologi-
aan perustuva suomi.fi -palveluvayla, kansalliset rajapinnat ja pelisaannot.

Kyberturvallisuus

Vihamielisen kybertoiminnan yleistyminen, laajentuminen ja moninaistuminen vaikuttaa
my6s Porvoon toimintaymparistoon.® Kansallinen kyberuhkataso on noussut Suomessa ja
geopoliittisen tilanteen karjistyminen heijastuu jatkossakin kyberturvallisuusymparistoon.

Kansallisen kyberturvallisuuden koordinointikeskuksen (NCC-FI) toiminta kaynnistyi vuo-
den 2023 alusta. Keskus sijaitsee Liikenne- ja viestintavirasto Traficomiin Kyberturvalli-
suuskeskuksessa ja rahoitus saadaan Digitaalinen Eurooppa-ohjelmasta. Kansallinen
koordinointikeskus kokoaa ja kehittaa kansallista kyberturvallisuuden osaamisyhteisoa.
Kaupungille tama tarkoittaa parempaa mahdollisuutta kehittdd omaa osaamista yhteis-
tydssa muiden kanssa.

Kyberturvallisuusdirektiivi (Network and Information Security, NIS2) astuu voimaan
10/2024. Sen tavoitteena on parantaa kriittisten toimialojen ja keskeisten palveluiden héi-
rionsietokykyé ja valmiutta kyberuhkia vastaan. Kaupungin osalta tama lisaa vaatimuksia
jarjestelmien osalta.

5 Poikkihallinnollinen selvitys viranomaisten toimintaedellytyksista eri kyberuhkia vastaan julkistettu 04/23.
Selvitys viranomaisten toimintaedellytyksista kyberturvallisuudessa - Valto (valtioneuvosto.fi)

12


https://julkaisut.valtioneuvosto.fi/handle/10024/164793

lImasto ja ymparisto

Tieto- ja viestintatekniikan paastét ovat yksi nopeimmin kasvavista yksittaisista hiilidioksi-
din paastolahteista. Yha lisaantyvat ohjelmistot ja laitteet kasvattavat energiankulutusta ja
sen seurauksena myos paastdja. ICT-alan osuus maailman séhkdenergian kulutuksesta
on noin 4-10 prosenttia.

Euroopan unioni on sitoutunut hiilineutraaliin Eurooppaan vuoteen 2050 mennessa ja Por-
voon kaupunki on asettanut tavoitteeksi olla hiilineutraali jo vuoteen 2030 mennesséa. Ta-
voitteet vaativat toteutuakseen paastovahennyksia myds digitalisaation osalta. Toisaalta
digitalisaation avulla voidaan edistaa luonnon monimuotoisuutta ja vahentaa paastoja esi-
merkiksi edistamalla kiertotaloutta.

Organisaatiouudistukset

Kaupungin organisaatio muuttui vuoden 2023 alusta hyvinvointialueuudistuksen yhtey-
dessd. Samaan aikaan HPK Palvelut Oy yhtibityi, jolloin perus ICT-palvelut eivat enda ole
osa kaupungin organisaatiota. Perus ICT —palveluiden laatu maarittelee kaupungin ICT —
infrastruktuurin kyvykkyyden ja valmiustason.

Isot organisaatiouudistukset ja muutokset, covid19 pandemian liséksi, ovat jattaneet kehi-
tysvelkaa. Digitalisaatio on pitkalti muutosta, ja muutos vaatii energiaa, aikaa ja voimaa,
jota ei organisaatiosta aina ole 16ytynyt suurien muutosten keskella.

Organisaatiouudistuksen myo6ta osa tehtavista paatettiin uudelleen organisoida. Digituen
koordinointi on esimerkki tehtavistd, jonka pysyvyytta ei pystytty huolehtimaan organisaa-
tiouudistuksen yhteydessa.

Resurssointi on haastavaa ja kilpailu osaajista on kovaa. Kaikkien kuntien liséksi nyt myos
hyvinvointialueet kamppailevat samoista osaajista. Hyvinvointialueuudistuksen myoéta alu-
een tydvoiman saatavuus on heikentynyt.

Organisaatiouudistukset jatkuvat kaupungin sisélla — vuoden 2025 alusta TE-palvelut siir-
tyvat valtioilta kuntien tehtavaksi. Porvoon kaupunkiin tulee uudistuksen my6ta noin 60 li-

sahenkil6d seka noin 5 uutta jarjestelmakokonaisuutta, joiden pitda toimia yhteen jo nykyi-
sen jarjestelmakokonaisuuden kanssa.

Tilanne, jossa kaupungin ja hyvinvointialueen yhdessa omistama yhti6 tuottaa ICT-palve-
luita kahdelle omistajalleen, vaatii alueellisen yhteistytn ja yhteentoimivuuden sujuvan
moitteettomasti. Yhteistydn rakentaminen vaatii panostuksensa kaikilta osapuolilta myos
tulevina vuosina.
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Henkil0ston ja organisaation digitalisaatiotaso

Porvoon kaupungin henkilostélle suunnattu digitalisaatiokysely toteutettiin syyskuussa
2023. Kysely oli avoinna kolme viikkoa ja siihen vastasi 166 henkiloa. Kyselyssa pyydettiin
arvioimaan omaa seka organisaation digitaalista osaamista, laitteiden ja ohjelmiston kay-
tettavyytta, datan ja tiedon hyddyntamista ja sahkoisten palveluiden ja asiointimahdolli-
suuksien kattavuutta ja laatua.

Milla tasolla mielestasi on (Digitalisaatiotasojen arviointi) FCG.
L. ) . . . L B Erinomaisella mHyvalla Tyydyttavalla Vilttavalla m Heikolla
Digitalisaatiotasoja arvioidaan yhdestatoista o KA (1-5)
nakdkulmasta viisitasoisella asteikolla. ° o 2 0 o0 8 ™ porvoo
Henkilokohtainen digitaalinen osaamisesi, n=166 m 20 ﬁ 3,9
. Tieto- ja viestintdteknisten laitteiden hyddyntdminen
Tulokset: BT o X o
« Tieto- ja viestintateknisten laitteiden Kaytossisi olevien tietokoneohjelmistojen m 16 2| 36
hyddyntidmisen tyossa ja henkilokohtaisen [ v [ el RS
digitaalisen osaamisen katsotaan olevan e e e m 41 1 33
hyvalla tasolla. Tydssdsi syntyvan ja tarvittavan datan ja tiedon 46 12 39
- TR . . = suunnitelmallinen keraaminen, n=166 !
* Myds kdytdssd olevat ohjelmistot ndhddan
SR Sahkéisten palvelujen ja asiointimahdollisuuksien
hyvina. I e | e
¢ Datan ja tiedon hyddyntaminen seka o tUusiﬁn_ihc_ieclj_clfm_iﬂﬂfvia_tlioiden sekd o6 m 45 14 32
Py . . . P . t ntamal n el = a, n= ’
d|g|ta||saat|on ed|stam|nen oimi mi erni littyvien ko Ilujen maar:
a e 3 Henkilostén yleinen valmius digitalisaation
ku ntaStratEglassa arvioidaan verrattain edellyttdmissa toimintatapojen muutoksissa, n=165 m 52 13z 2
heikoiksi. Kohdennetun sdhkdisen viestinnan ja m 45 15 31
. . . . . . kuntamarkkinoinnin hyédyntaminen, n=164 '
* Myos kohdennetun sd@hkéisen viestinnan ja — ———
. . . " .. Keratyn datan ja tiedon hyddyntdminen kunnan
D 52 15 3,0
kuntamarkkinoinnin hyodyntamlnen toiminnassa ja johtamisessa, n=165 ’
arvioidaan melko heikosti. Selkeiden tavoitteiden ja mittarsiden asettaminen 8 45 20 30
digitalisaation edistimiselle kuntastrategiassa, n=166 ’

Kuva 7: Digitalisaatiokyselyn tulokset.

Tieto- ja viestintateknologisten laitteiden hyédyntaminen tydssa ja henkilokohtaisen digi-
taalisen osaamisen katsotaan olevan hyvélla tasolla. Datan ja tiedon hyddyntaminen arvi-
oidaan verrattain heikoksi.

Talous ja panostukset digitalisaatioon
Kuntien edellytykset panostaa digitalisaatioon ovat heikentyneet aikaisempaan. Edellisen
hallituskauden aikana valtio myodnsi digikannustinrahaa kunnille ja tAma oli tuki, jota Por-

voon kaupunki hyddynsi laajalti. Porvoo osallistui vuosina 2020-2023 kymmeneen valtio-
varainministerin digikannustinrahalla rahoittamaan projektiin.
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Nykyisessa hallitusohjelmassa ei ole kirjausta valtion digituesta kunnille. Liséksi valtion-
osuudet kunnille pienenevét samalla kun Porvoon kaupungin yhteiséveroennusteet ovat
laskussa. Heikentyneessa taloudellisessa tilanteessa digitalisaatiohankkeiden rahoitus ja
resurssointi vaatii paattgjilta visionaarista johtajuutta.

3. Tavoiltteemme

Kaupungin tavoite on hyddyntéa digitalisaatiota saavuttamaan kaupunkistrategian tavoit-
teet.

Digitalisaation tavoite on mahdollistaa se, ettd voimme palvella kuntalaisia aikaisempaa
kattavammin ihmislahtoisilla sahkaoisilla palveluilla (a).

Kaupungin tahtotila on hy6dyntaa digitalisoitumista paivittaisten ilmastotekojen toteutta-
miseksi (b). Ekologisesti kestava digitalisaatio tarkoittaa energiatehokkuutta, hiiletonta
sahkoda, datatalouden ilmastoystavallisyytta, laitteiden kayttéian pidentamistd, arvometal-
lien kierratysta, henkiloston tietoisuuden lisaamista seka nousevien teknologioiden hyo-
dyntamista.

Digitalisaatio on kaupungille my6s sita, etta teknologian, oikean tiedon ja prosessien avulla
ketterditamme ja automatisoimme toimintaa vapauttaen aikaa hyodyllisempaan ajankayt-
toéon (c).

Digitalisaation avulla mahdollistamme ihmislahtoisia palveluita, kestavaa kehitysta ja uu-
distumista kuntalaisten, kaupungin henkiléston ja sidosryhmien hyvaksi.
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Hyodyntaa
digitalisoitumista
paivittiisten
ilmastotekojen
toteuttamiseksi

uuuuuuuuuuuuuuuuuuuu

ajankayttoon

Kuva 8: Digitalisaation tavoitteet.

Tavoitteiden yhteys kaupunkistrategian teemoihin

Digitalisaatiosta saadut hytdyt ja tavoitteet voidaan yleisesti jaotella kolmeen:
1) uudistuminen

2) ihmislahtdisyys ja

3) kestavyys.

Kaupungin osalta uudistuminen tarkoittaa esimerkiksi, etta ty6t tehddan sujuvammin kuin
aikaisemmin, jolloin henkilostotyytyvaisyys nousee ja uudet osaajat hakeutuvat kaupun-
gille téihin (suosituin kotikaupunki). Uudistuminen voi myds tarkoittaa sitd, ettéd alueen elin-
voima paranee, joka edistdd kestavaa kasvua (suosituin kotikaupunki).

Ihmislahtdisyys ilmenee parempana asiakaskokemuksena, vaivattomana ja sujuvana ar-
kena (paras arkenakin) tai avoimuutena, joka johtaa vahvempaan kaupunkiin (paras ar-
kenakin). Yksilon merkitys korostuu ja vastuu kasvaa omien tietosisaltdjen osalta.

Kestavyys tarkoittaa sekd pienempié kustannuksia, saastettya tydaikaa (vahva kaupunki)
etta resurssien tehokkaampaa hyddyntamistéd ilmaston ndkdkulmasta. Kestavyys voi myo6s
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tarkoittaa sujuvampaa yhteistyota, ts. kestavaa sosiaalista kehitysta, joka on omiaan edis-
tamaan aitoa vuoropuhelua ja edistamaan kaupunkielaman syketta.

Jokainen digiohjelman tavoite tukee yhta digitalisaation yleista hy6tya ja 1-2 kaupunkistra-
tegian teemaa.

' limastotekojen Suosituin
kaupunki kotikaupunki

Kaupunkielaman Paras arkenakin
syketta

Kuva 9: Tavoitteiden (A-C) yhteys digitalisaation hy6tyihin ja kaupunkistrategian karkiin.

4. Tarvittavat kyvykkyydet
ja edellytykset

Jotta saavutamme digiohjelman tavoitteet, on meidan varmistettava, ettd meilla on oikeat
kyvykkyydet ja edellytykset hyddyntaa digitalisaatiota. Kyvykkyydet jakautuvat neljgan ka-
tegoriaan:

1) Digitaalinen sivistys, siséltaen kuntalaisten digitaaliset perustaidot seka henkilos-
ton digitaalisen kypsyystason.
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2) Tiedon laatu ja hallinta, joka mahdollistaa sujuvan tyéskentelyn, paatéksenteon ja
tiedon hyddyntamisen esimerkiksi resurssien ja palveluiden kohdentamisessa, auto-
maattisessa paatoksenteossa tai tekoalysovelluksissa.

3) Jatkuvuuden varmistaminen, siséltaen kokonaisturvallisuusajattelun ja resiliens-
sin huomioimisen, kumppanuussuhteet seké tyOkalujen ajantasaisuuden.

4) Yhteiskehittaminen, johon kuuluu seka kyky vaikuttaa julkisen toimialan digitali-
saatioon omalla panoksellamme, ettd yhteentoimivuuskyky muiden organisaatioi-
den, palveluiden ja jarjestelmien kanssa.

Varmistamme kyvykkyydet edistamalla toimenpiteita, jotka ensi sijassa lisdavat mahdolli-
suutemme saavuttaa digiohjelman tavoitteet. Kyvykkyyksille ei kuitenkaan aseteta tassa
ohjelmassa seurattavia mittareita, vaikka niité operatiivisessa toiminnassa tulisi seurata.

Esimerkkeja kyvykkyyden mittareista ovat:

Henkiloston digikoulutukseen kaytetty aika
Tukipalveluiden toimivuus

Riippumattomuus ajasta ja paikasta toteutuminen

# kansalliset ja alueelliset verkostot, joissa vaikutetaan
Tiedon laadun mittarit ja nilden seuraaminen
Kuntalaisten ja elinkeinotoimintaa harjoittavien digitaidot
Digitukipalveluiden maara

Hankintailmoituksissa huomioitu MitViD kriteeristo
Digitalisaation edistamiseen asennoituminen.

CoNoO~wh R

5. Toimenpiteet = Digitie-
kartta

Toimenpiteet (projektit) johdetaan tavoitteista, tarvittavista kyvykkyyksisté ja ne muodosta-
vat vuosittaisen tiekartan. Tiekartta on iteratiivinen suunnitelma, joka hyvaksytaan kaupun-
ginhallituksessa vuosittain. Tiekarttaa seurataan ja johdetaan digijoryssa.
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Digiohjelman Tarvittavat Toimenpiteet =

Kaupunkistrategia tavoitteet kyvykkyydet Digitiekartta

Kuva 10: Kaupunkistrategiasta digitiekarttaan.

Toimenpiteiden tarkastelu eri lahestymistavoin

Sen lisaksi, ettéd luodaan yhteys toimenpiteen ja tavoitteen valille, tiekartan toimenpiteita
voidaan tarkastella eri lahestymistavoin.

1) Mita tavoitetta (A, B, C, kyvykkyydet) toimenpide edistaa.

2) Mihin tasoon toimenpide liittyy. Tasolla tarkoitetaan
- digitaalinen perusta (siséltaa digiturvan)
- kaupungin yhteiset ratkaisut (TORI=toimialariippumattomat)
- toimialakohtaiset muutokset (sovellukset) (TOSI=toimialasidonnaiset)
- analytiikka/data

3) Mihin toimenpide perustuu:
- Lakisaateinen velvoite
- Strategia
- Jarjestelmén tuki loppuu
- Poliittinen paatdksenteko.

4) Mika on pitkan ajan hyoty
- uudistuminen
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- ihmislahtdisyys
- kestavyys.

5) Kuka hyotyy padasiassa toimenpiteesta
- kuntalainen
- yritys
- matkailija
- henkilosto
- ilmasto.

6) Mikéa on toimenpiteen kustannuskokoluokka
- S (voidaan tehda nykyisilla resursseilla)
- M (vaatii maaraaikaisen lisayksen talousarvioon ja/tai henkildstosuunnitelmaan)
- L (vaatii pitkaaikaisen lisdyksen talousarvioon ja/tai henkiléstdsuunnitelmaan)

7) Kuinka suuri vaikuttavuus toimenpiteelléa on:
- S (kertaluontoinen vaikuttavuus tai vaikutus pieneen maaraan ihmisia)
- M (jatkuva vaikutus pieneen méaaran henkil6ita tai kertaluontoinen vaikutus suu-
reen joukkoon ihmisia)
- L (jatkuva vaikutus suureen joukkoon ihmisia).

8) Toimenpiteen kehittamismalli
- verkosto
- itsenainen

6. Arviointi

Digitalisaatiolla ei ole itseisarvoa vaan jokainen toimenpide tehdaan, jotta saavutetaan ha-
luttu tavoite ja hyoty. Myds kaupungilla on rajallinen maaré resursseja ja siksi digiohjel-
maan on seurattava hyoétyjen liséksi kustannuksia. Kannattavuuslaskelmassa verrataan
lyhyen aikavalin hyotyja kustannuksiin.

Hyodyt

Digitalisaation pitkan ajan hyotyja, ts. vaikuttavuutta (uudistuminen, ihmislahtoéisyys, kesta-
vyys), voidaan johtaa suoraan strategian tavoitteista ja pyritaan mittaamaan yhdella vaikut-
tavuusmittarilla per toimenpide. Vaikuttavuusmittari valitaan kaupungin strategian mitta-
reista.

Lyhyen aikavalin hyotyja mitataan tulosmittareilla. Digiohjelmassa asetetaan kolme tulos-
tai muutosmittaria per digiohjelman tavoite. Mittareiden avulla strategiset tavoitteet pyri-
taan kaantdmaan konkretian ja toiminnan tasolle.
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Tulos- ja muutosmittarit

Vain muutamaa alla olevaa mittaria on seurattu aikaisemmin, jolloin tavoitetason maarittely
on hankalaa. Nain ollen mittareiden kehittymisté seurataan tarkemmin kuin absoluuttista

tasoa.

Palvella asiak-
kaita kattavasti
ihmislahtoisilla
sahkaisilla palve-
luilla (a)

Hyo6dyntaa digita-
lisoitumista pai-
vittaisten ilmasto-
tekojen toteutta-
miseksi (b)

Kettergittaa ja au-
tomatisoida toi-
mintaa

ja digiaste.

. Digitaalisten palveluiden kayt-
tomaarat, kustannukset ja

asiakastyytyvaisyys.

. Kansallisesti sovitut merkitta-
vimmat elamantapahtumat®: #
yhteentoimivat digitaaliset ja
mahdollisuuksien mukaan au-

tomaattiset palvelut

Ict-laitteiden hyoOtyaste.

. Energian ja muiden luonnon-
varojen kulutuksen seuraami-

sen mahdollistaminen.

. Ymparistonakokulmat osana

ICT-hankintoja

. # prosessia muutettu tai yhte-

naistetty

1.

1.

Mittari Lahde

1. Digikanavassa olevien julkis-
ten palveluiden prosenttiosuus

YritysDigi-hankkeen
palvelulupausky-
selyn digiaste-mit-
tari.

ePorvoon ja verkko-
kaupan kavijamaara
seka DVV, Suomi.fi
laatutydkalusta
asiakastyytyvai-
Syys.

Relevanttien toi-
menpiteiden edisty-
minen, liikennevalo.

Toimittajan rapor-
tointi.

Seurattavien pro-
sessien lukumaéara
kasvaa.

MitViDi-arviointike-
hikko, ml konesa-
likapasiteetin kaytto.

Toimenpiteiden
edistyminen ja/tai
automaattisten

6 https://www.suomidigi.fi/blogit/asiantuntijatuki/merkittavat-elamantapahtumat-ohjaavat-julkisten-palvelujen-

digitalisaatiota
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hyodyllisempaan 2. Jarjestelmien tehokkaampi tyonkulun luku-

ajankayttéon (c) hyédyntaminen ja harmoni- maara.
sointi
2. Integraatioiden lu-
3. Olemassa olevan tiedon kay- kumaara ja paallek-
tettavyys ja tehokas hyddynta- kaisten jarjestel-
minen tydssa, johtamisessa ja mien lukumaara.
paatoksenteossa.

3. Kaupungin yhteis-
ten raporttien kayt-
toaste.

Kustannukset

Kustannusten kayttoa seurataan hyddyntamalla kirjanpidon toimintokoodia 1111 Digioh-
jelma2024. Keskeinen prosessimittari, jota seurataan kaikissa toimenpiteissa, on kaytetyt
resurssit.

Seuranta

Tata ohjelmaa seurataan kahdella eri tasolla:

« toimenpidekohtainen edistymisen arviointi, kustannusten seuranta ja kannattavuuslas-
kelma digijoryssa

* kerran vuodessa tapahtuva mittaritiedon yhteen koonti, joka tuodaan toimenpidekohtai-
sen edistymisarvioinnin, kustannusseurannan ja vaikuttavuusarvioinnin liséaksi kaupungin-
hallitukselle tiedoksi.

Toimenpidekohtainen edistyminen ja vuosittainen mittaritieto tuodaan myods kaupungin
verkkosivuille kaikkien nahtaville.
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Liite 1: Tiekartta



Liite 2: Digijoryn arvio edel-
lisesta digiohjelmasta

Digiohjelma on ohjannut kaupungin
tekemista.

monipuolisuus

Selked ulkoasu ja esitystapa. Pyrkimys
kiinnittya strategiaan. Ohjelman tekijat
ovat ymmartaneet hyvin ohjelman
tarkoituksen.

Kattavuus, strategiset tavoitteet ja
yksittdiset toimenpiteet

Digijoryn parannusehdotuksia:

Digiohjelmassa voisi tuoda paremmin
esiin, mitka ovat vaikutukset
asiakkaaseen

Palvelun laatu ja saavutettavuus
digiasioissa niin kaupungin sisaisesti
kuin ulkoisesti.

Kuvan esitetyt tavoitteet helpottaisivat
ohjelman viestin viemistd eteenpain
henkilostolle.

Toimialueet ovat ohjelman myéta
pysahtyneet pohtimaan digitalisaation
mahdollisuuksia.

Selkeét tavoitteet ja riittavasti
konkretiaa.Asiakkuudet nakyviin
paremmin ja millaista johtamista vaatii.
Osaaminen myos.

Digiohjelma on muodostanut selkeén
kuvan niisté asioista, joita halutaan
vieda eteenpdin ohjelman aikana.

Kaupungilla on vahva tahtotila toimia
nykyaikaisesti ja olla digitalisuuden
"ajan hermolla"

Bedémningen av resurseringen skulle
vara bra att ta med.

Sisaiset ja ulkoiset asiakkuudet
paremmin eriteltynd. Samoin viestinta
jajalkauttavat keinot ja resurssit
nakyviin.

Kokonaisuudet laajoja, onko haasteena,
ettd asioita jad huomioimatta? ollaanko
tarpeeksi tietoisia asioiden
etenemisesta?

Ohjelman rakenne on selked. Kolmeen
aihealueeseen jako on ymmarrettava.

Vaatisi tarkempaa tutustumista.
Konkretia ja asiakasymmarrys
tavoitteiden laadinnassa otettava
huomioon.

Digiohjelma on hienosti taitettu :)

Ajantasaisuus - ohjelmaa on yllapidetty
ja edistetty

Digiohjelmassa voisi nakya paremmin
kuntien yhteiskehittdminen

Digiohjelmalle pitaisi olla parempi
strateginen pohja, johon kiinnittya.

Digiohjelmassa voisi olla selkeammat
tarkistuspisteet, joille on maaritelty
mitattava tavoite.
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visio siitd mita halutaan ohjelmalla

saavuttaa.

Pohdi vaikuttavuutta. Onko nykyinen digiohjelma vaikuttanut

Vaikuttanut vahan, koska ohjelmaa ei

tunneta riittavan hyvin.

toimialan/liikelaitoksen toimintaan?

Kuinka paljon toimialueiden ict-kehittdminen on
tapahtunut digiohjelman ulkopuolella?

Kylla on. Sahkainen arkistointi, allekirjoitukset, CRM -

palvelu jne ovat tehostaneet tyontekoa huomattavasti.

Enemman aikaa asiantuntijatyohon kun monet
pienemmat osa-alueet on saatu digin pariin

Onko digiohjelma vaikuttanut siihen miten
toimialalla/liikelaitos on budjetoinut tekemistaan?

On vaikuttanut, on pohdittu esim maksamiskaytantoja
asiakkaiden nakokulmasta.

Tyoskentelytapoihin on tullut muutosta - tietoon
perustuvaa johtamista ja paatoksentekoa. Huomattu
kehittamisen tarvetta ja ldhdetty toimimaan tarpeen
mukaisesti.

Kun me onnistumme, Porvoo onnistuu. Tunnelmaan
vaikuttaminen??

0 Answers

En osaa sanoa.

On javoisi jatkossa vaikuttaa vield enemman. Tukea
tarvitaan viela lisaa, jotta saadaan hyodyt irti. Meilla
kohderyhmina 1500 henkil6st6a ja noin 10 000 lasta+
huoltajat=30 000 porvoolaista.

Vaikuttanut vahan, koska ohjelmaa ei tunneta riittavasti.
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