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Borga stad har identifierat behov att férbattra observation av digital
sakerhet och férmaga att reagera pa undantagssituationer. Det ar
viktigt att riskerna mot den digitala sakerheten (dataskyddet och
datasakerheten) identifieras och att hanteringsatgarderna som de
forutsatter genomfors i enlighet med gallande lagar, reglering och
allman god praxis.

Cyberhoten férandras standigt och attackerna ar allt mer utvecklade
och antalet informationssakerhetshandelser 6kar konstant. Att
staden kan skydda sig mot aktuella hot kraver en allt snabbare
reaktion och motatgarder fran organisationer.

Med hjalp av ett sdkerhetsoperationscenter (SOC, Security
Operations Center) kan man skapa en aktuell lagesbild av
cybersakerheten och majliggéra en uppfdljning dygnet runt med
hjalp av vilkken man kan reagera pa avvikelser, identifiera hot mot
datasakerheten och proaktivt vidta korrigerande atgarder.

Sakerhetsinformation och handelsehantering (SIEM, Security
Information and Event Management) ar en vasentlig del av helheten
for sakerhetsoperation. SIEM-verktygen samlar, sammanstaller och
analyserar data om organisationens applikationer, anordningar och
anvandare i realtid och férsoker identifiera onormalt beteende som
kan tyda pa en cyberattack. Sa kan sakerhetsoperationscentret
(SOC) identifiera, analysera och beméta risksituationer innan de
skadar organisationens karnverksamhet.

HPK Palvelut Oy erbjuder fran borjan av ar 2024 i samarbete med
Telia Ab cybersakerhetstjansten SOC & SIEM som mdjliggor en
snabb upptackt och bekdmpning av cyberhot i IT-miljon.

HPK Palvelut Oy ar en anknuten enhet till sina agare pa det sattet
som det avses i 15 § 1 mom. i lagen om offentlig upphandling och
koncession (1397/2016). Borga stad ager 55 procent av HPK
Palvelut Oy.

Totalvardet pa tjanster som upphandlas ar med nuvarande priser
totalt 597 168 euro for fyra ar. Upphandlingens varde inklusive
engangskostnaderna for ibruktagandet ar totalt 618 168 euro.
Tjansten som nu skaffas ar en del av datakommunikations- och



teletjanstavtalet som har upphandlats via HPK Palvelut Oy och som
HPK Palvelut Oy kommer att konkurrensutsatta pa nytt ar 2025.
Kostnaderna for tjansten som skaffas ar i fraga om fortldpande
tjianster 12 441 euro per manad. Tjansten innehaller Telias
sakerhetsoperationscentertjanst (24/7) och SIEM-verktygen som
sakerhetsoperationscentret behdver.

Stadsdirektéren

Stadsstyrelsen beslutar att Borga stad skaffar ovannamnda
tjansterna sakerhetsoperationscenter (SOC) och
sakerhetsinformation och handelsehantering (SIEM) av HPK
Palvelut Oy enligt forslaget.

Serviceavtalet mellan Borga stad och HPK Palvelut Oy,
servicebeskrivningar, prislistor och tabeller 6ver ansvarsférdelning
uppdateras under ar 2023 sa, att de motsvarar den utvidgade
servicen.

De uppskattade kostnaderna for ibruktagandet 21 000 euro och
manadskostnaden 12 441 euro budgeteras i dataadministrationens
driftsekonomi.

Beslut

Stadsstyrelsen beslutade enhalligt att Borga stad skaffar
ovannamnda tjansterna sakerhetsoperationscenter (SOC) och
sakerhetsinformation och handelsehantering (SIEM) av HPK
Palvelut Oy enligt forslaget.

Johan Soderberg, Nea Hjelt och Mikko Valtonen deltog inte
behandlingen av arendet pa grund av jav.



